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1. Leistungsangebot

(@) Der Kunde kann Bankgeschéafte Uber sein Konto mittels Onlineban-
king in dem von der Bank angebotenen Umfang abwickeln. Zudem
kann er Informationen der Bank mittels Onlinebanking abrufen.

(2) Zur Nutzung des Onlinebankings gelten die mit der Bank ggf. geson-
dertvereinbarten Verflgungslimite.

2.Voraussetzungen zur Nutzung des Onlinebankings

Der Kunde bendtigt fur die Abwicklung von Bankgeschaften mittels
Onlinebanking die mit der Bank vereinbarten personalisierten Sicher-
heitsmerkmale und Authentifizierungsinstrumente, um sich gegeniber
der Bank als zum Onlinebanking berechtigter Kunde auszuweisen (sie-
he Ziffer 3) und Auftrage zu autorisieren (siehe Ziffer 4). Ein SMS-fahi-
ges Mobiltelefon, Smartphone oder alternativ ein spezielles Lesegerat
sind fUr das Onlinebanking erforderlich.

2.1 Personalisierte Sicherheitsmerkmale

Personalisierte Sicherheitsmerkmale, die auch alphanumerisch sein
kédnnen, sind:

- die personliche Identifikationsnummer (PIN),

- einmal verwendbare Transaktionsnummern (TAN)

2.2 Authentifizierungsinstrumente

Die TAN kénnen dem Kunden auf folgenden Authentifizierungsin-

strumenten zur Verfigung gestellt werden:

- mittels App auf dem Smartphone zur Generierung von TAN per QR-
Grafik (activeTAN)

- mittels Lesegerat zur Generierung von TAN per QR-Grafik (active-
TAN)

- mittels eines mobilen Endgerates (zum Beispiel Mobiltelefon) zum
Empfangvon TAN per SMS (mobileTAN)

2.3 Besondere Regelungen fiir das activeTAN-Verfahren

FUr die Nutzung von activeTAN ist ein TAN-Generator notwendig. Als
TAN-Generator kann eine Smartphone-App oder alternativ ein spe-
zielles Lesegeradt der Bank verwendet werden.

Vor der ersten Verwendung ist die Aktivierung des TAN-Generators
notwendig, um das Gerat mit dem Onlinebanking-Zugang des Kun-
den zu verknipfen. Fir die Aktivierung der App ist einmalig eine In-
ternetverbindung notwendig.

Zur Anmeldung und zur Durchflhrung einer Transaktion im Online-
banking wird dem Kunden eine QR-Grafik im Onlinebanking-Bereich
angezeigt. Diese ist mit dem TAN-Generator zu scannen, der darauf-
hin eine TAN anzeigt. Dieser Prozess erfolgt offline.

Der Kunde hat im Onlinebanking-Bereich die M&dglichkeit, bis zu zwei
TAN-Generatoren zu verwalten. Ein bereits aktivierter TAN-Genera-
tor kann wieder deaktiviert werden.

2.4 Besondere Regelungen fiir das mobileTAN-Verfahren

FUr die Teilnahme am mobileTAN-Verfahren ist ein Mobiltelefon mit
deutscher SIM-Karte erforderlich. Beim mobileTAN-Verfahren wird
die mobile Rufnummer des Kunden bei der Bank hinterlegt. Zur An-
meldung und zur Durchflhrung von Transaktionen im Online-
banking-Bereich erhdlt der Kunde von der Bank auf Anforderung
durch eine Online-Anwendung fUr jede Transaktion eine Textmel-

dung (SMS) mit einer TAN auf das Mobiltelefon. Die in der SMS ange-
gebene TAN ist nur fUr die Transaktion gultig, fUr die sie angefordert
wurde. Stellt der Kunde den Verlust seines Mobiltelefons oder der
SIM-Karte fest oder besteht der Verdacht einer missbrauchlichen
Nutzung, ist der Kunde verpflichtet, die Bank unverziglich zu benach-
richtigen. Zusatzlich ist er verpflichtet, die SIM-Karte beim jeweiligen
Telekommunikationsnetzbetreiber sperren zu lassen.

3.Zugang zum Onlinebanking

Der Kunde erhalt Zugang zum Onlinebanking, wenn

- dieser die Kontonummer oder seine individuelle Kundenkennung
und seine PIN Ubermittelt hat,

- ersich unter Verwendung des oder der von der Bank angeforder-
ten Authentifizierungselemente(s) ausweist,

- die Prifung dieser Daten bei der Bank eine Zugangsberechtigung
des Kunden ergeben hatund

- keine Sperre des Zugangs (siehe Nummern 8.1 und 9) vorliegt.

Nach Gewdhrung des Zugangs zum Onlinebanking kann der Kunde

Informationen abrufen oder Auftrage erteilen.

4. Onlinebanking-Auftrage

4.1 Auftragserteilung und Autorisierung

Der Kunde muss Onlinebanking-Auftrége (zum Beispiel Uberweisun-
gen) zu deren Wirksamkeit mit dem vereinbarten personalisierten Si-
cherheitsmerkmal (TAN) autorisieren und der Bank im Onlinebanking-
Bereich Ubermitteln. Die Bank bestatigt im Onlinebanking-Bereich den
Eingang des Auftrags.

4.2 Widerruf von Auftrédgen

Die Widerrufbarkeit eines Onlinebanking-Auftrags richtet sich nach
den fUr die jeweilige Auftragsart geltenden Sonderbedingungen (zum
Beispiel Bedingungen fir den Uberweisungsverkehr). Der Widerruf von
Auftrdgen kann nur auBerhalb des Onlinebanking-Bereiches erfolgen,
es sei denn, die Bank sieht eine Widerrufsmaglichkeitim Onlinebanking
ausdrucklich vor.

5. Bearbeitung von Onlinebanking-Auftrédgen durch die Bank
(1) Die Bearbeitung der Onlinebanking-Auftrage erfolgt an den fur die
Abwicklung der jeweiligen Auftragsart (zum Beispiel Uberweisung)
auf der Onlinebanking-Seite der Bank oder im Preis- und Leis-
tungsverzeichnis bekannt gegebenen Geschéftstagen im Rahmen
des ordnungsgemalen Arbeitsablaufes. Geht der Auftrag nicht an
einem Geschéftstag gemal Preis- und Leistungsverzeichnis der
Bank zu, so gilt der Auftrag als am darauf folgenden Geschaftstag
zugegangen.
(2) Die Bankwird den Auftrag ausfiihren, wenn folgende Ausfiihrungs-
bedingungen vorliegen:
- der Kunde hat sich mit seinem personalisierten Sicherheits-
merkmal legitimiert;
- die Berechtigung des Kunden fur die jeweilige Auftragsart liegt
vor;
- dasOnlinebanking-Datenformatist eingehalten;
- das gesondert vereinbarte Onlinebanking-Verfugungslimit ist
nicht Uberschritten;
- die Ausflhrungsvoraussetzungen nach den fir die jeweilige
Auftragsart mafgeblichen Sonderbedingungen (zum Beispiel
ausreichende Kontodeckung gemal den Bedingungen fir den

Uberweisungsverkehr) liegen vor.
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Liegen die Ausfiihrungsbedingungen nach Satz 1 vor, fhrt die Bank
die Onlinebanking-Auftrage nach MaBgabe der Bestimmungen der
fUr die jeweilige Auftragsart geltenden Sonderbedingungen (zum
Beispiel Bedingungen fiir den Uberweisungsverkehr) aus.

(3) Liegen die Ausflhrungsbedingungen nach Absatz 2 Satz 1 nicht
vor, wird die Bank den Onlinebanking-Auftrag nicht ausflihren und
dem Kunden Uber die Nichtausfihrung und soweit moglich Uber
deren Grinde und die M&glichkeiten, mit denen Fehler, die zur Ab-
lehnung gefuhrt haben, berichtigt werden k&nnen, mittels Online-
banking eine Information zur Verfligung stellen.

6.Information des Kunden Giber Onlinebanking-Verfligungen

Die Bank unterrichtet den Kunden mindestens einmal monatlich
Uber die mittels Onlinebanking getéatigten Verfugungen auf dem fur
Kontoinformationen vereinbarten Weg.

7.Sorgfaltspflichten des Kunden

7.1 Technische Verbindung zum Onlinebanking

Der Kunde ist verpflichtet, die technische Verbindung zum Online-
banking nur Uber die von der Bank gesondert mitgeteilten Online-
banking-Zugangskanale (zum Beispiel Internetadresse) herzustellen.

7.2 Geheimhaltung der personalisierten Sicherheitsmerkmale und si-

chere Aufbewahrung der Authentifizierungsinstrumente

() DerKunde hat
- seine personalisierten Sicherheitsmerkmale (sieche Nummer

2.1) geheim zu halten und nur Uber die von der Bank gesondert
mitgeteilten Onlinebanking-Zugangskandle an diese zu Uber-
mitteln sowie

- sein Authentifizierungsinstrument (sieche Nummer 2.2, 2.3 und
2.4) vor dem Zugriff anderer Personen sicher zu verwahren. Je-
de andere Person, die im Besitz des Authentifizierungsinstru-
mentsist, kannin Verbindung mit dem dazugehdrigen persona-
lisierten  Sicherheitsmerkmal das Onlinebanking-Verfahren
missbrauchlich nutzen.

(2) Insbesondere ist Folgendes zum Schutz des personalisierten Si-
cherheitsmerkmals sowie des Authentifizierungsinstruments zu
beachten:

- Das personalisierte Sicherheitsmerkmal darf nicht elektronisch
gespeichert werden (zum Beispiel im Kundensystem).

- Bei Eingabe des personalisierten Sicherheitsmerkmals ist si-
cherzustellen, dass andere Personen dieses nicht ausspdhen
kénnen.

- Das personalisierte Sicherheitsmerkmal darf nicht auBRerhalb
der gesondert vereinbarten Internetseiten eingegeben werden
(zum Beispiel nicht auf Online-Handlerseiten).

- Das personalisierte Sicherheitsmerkmal darf nicht auBerhalb
des Onlinebanking-Verfahrens weitergegeben werden.

- Die PIN darf nicht zusammen mit dem Authentifizierungsinstru-
ment verwahrtwerden.

- Der Kunde darf zur Autorisierung eines Auftrags, zum Beispiel
zur Aufhebung einer Sperre, nicht mehr als eine TAN verwen-
den.

- Beim activeTAN-Verfahren und beim mobileTAN-Verfahren
darf das Gerat, mit dem die TAN empfangen werden (zum Bei-
spiel Smartphone), nicht gleichzeitig fiir das Onlinebanking ge-
nutzt werden.

7.3 Sicherheit des Kundensystems

Der Kunde muss die Sicherheitshinweise auf der Internetseite der
Bank zum Onlinebanking, insbesondere die MaBnahmen zum Schutz
der eingesetzten Hard- und Software (Kundensystem), beachten.

7.4 Kontrolle der Auftragsdaten mit von der Bank angezeigten Da-
ten

Soweit die Bank dem Kunden Daten aus seinem Onlinebanking-Auf-
trag (zum Beispiel Betrag und IBAN des Zahlungsempfangers) oder
Uber ein Gerat des Kunden (Mobiltelefon, Smartphone oder Lesege-
rat) zur Bestatigung anzeigt, ist der Kunde verpflichtet, vor der Auf-
tragsbestatigung die Ubereinstimmung der angezeigten Daten mit
den fUr die Transaktion vorgesehenen Daten zu prifen.

8. Anzeige- und Unterrichtungspflichten
8.1 Sperranzeige
(1) StelltderKunde
- den Verlust oder den Diebstahl des Authentifizierungsinstru-
ments, die missbrauchliche Verwendung oder
- die sonstige nicht autorisierte Nutzung seines Authentifizie-
rungsinstruments oder seines persénlichen Sicherheitsmerk-
mals fest,
muss der Kunde die Bank hierliber unverziglich unterrichten
(Sperranzeige). Der Kunde kann der Bank eine Sperranzeige jeder-
zeit auch Uber die gesondert mitgeteilten Kontaktdaten abgeben.
(2) Der Kunde hat jeden Diebstahl oder Missbrauch unverziglich bei
der Polizei zur Anzeige zu bringen.
(3) HatderKunde den Verdacht, dass eine andere Person unberechtigt
- den Besitz an seinem Authentifizierungsinstrument oder die
Kenntnis seines personalisierten Sicherheitsmerkmals erlangt
hatoder
- das Authentifizierungsinstrument oder das personalisierte Si-
cherheitsmerkmal verwendet,
muss er ebenfalls eine Sperranzeige abgeben.

8.2 Unterrichtung liber nicht autorisierte oder fehlerhaft ausgefihr-
te Auftrage

Der Kunde hat die Bank unverziglich nach Feststellung eines nicht
autorisierten oder fehlerhaft ausgefihrten Auftrags hiertber zu un-
terrichten.

9. Nutzungssperre
9.1 Sperre auf Veranlassung des Kunden
Die Bank sperrt auf Veranlassung des Kunden, insbesondere im Fall
der Sperranzeige nach Nummer 8.1
- den Onlinebanking-Zugang flr ihn oder alle Kunden oder
- sein Authentifizierungsinstrument.

9.2 Sperre auf Veranlassung der Bank
(1) Die Bank darfden Onlinebanking-Zugang flr einen Kunden sper-
ren,wenn

- sie berechtigt ist, den Onlinebanking-Vertrag aus wichtigem
Grund zu kiindigen,

- sachliche Grinde im Zusammenhang mit der Sicherheit des
Authentifizierungsinstruments oder des personalisierten Si-
cherheitsmerkmals dies rechtfertigen oder

- der Verdacht einer nicht autorisierten oder einer betriigeri-

schen Verwendung des Authentifizierungsinstruments besteht.
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(2) Die Bank wird den Kunden unter Angabe der hierflir maBgebli-
chen Griinde moglichst vor, spétestens jedoch unverziglich
nach der Sperre unterrichten.

9.3 Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder das personalisierte Sicher-
heitsmerkmal austauschen, wenn die Grinde fir die Sperre nicht
mehr gegeben sind. Hierdber unterrichtet sie den Kunden unverzig-
lich.

10. Haftung

10.1 Haftung der Bank bei einer nicht autorisierten Onlinebanking-
Verfligung und einer nicht oder fehlerhaft ausgefiihrten
Onlinebanking-Verfiligung

Die Haftung der Bank bei einer nicht autorisierten Onlinebanking-
Verfigung und einer nicht oder fehlerhaft ausgefiihrten Online-
banking-Verflugung richtet sich nach den fir die jeweilige Auftragsart
vereinbarten Sonderbedingungen (zum Beispiel Bedingungen flr
den Uberweisungsverkehr).

10.2 Haftung des Kunden bei missbréuchlicher Nutzung seines Au-

thentifizierungsinstruments

10.2.1 Haftung des Kunden fir nicht autorisierte Zahlungsvorgange

vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgange vor der Sperranzei-
ge auf der Nutzung eines verlorengegangenen, gestohlenen oder
sonst abhanden gekommenen Authentifizierungsinstruments,
haftet der Kunde flr den der Bank hierdurch entstehenden
Schaden bis zu einem Betrag von 150 EUR, ohne dass es darauf
ankommt, ob den Kunden an dem Verlust, Diebstahl oder sonsti-
gen Abhandenkommen des Authentifizierungsinstruments ein
Verschulden trifft.

(2) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungs-
vorgangen aufgrund einer missbrauchlichen Verwendung eines
Authentifizierungsinstruments, ohne dass dieses verlorengegan-
gen, gestohlen oder sonst abhanden gekommen ist, haftet der
Kunde fur den der Bank hierdurch entstehenden Schaden bis zu
einem Betrag von 150 EUR, wenn der Kunde seine Pflicht zur si-
cheren Aufbewahrung der personalisierten Sicherheitsmerkma-
le schuldhaft verletzt hat.

(3) Ist der Kunde kein Verbraucher, haftet er fur Schaden aufgrund
von nicht autorisierten Zahlungsvorgangen Uber die Haftungs-
grenze von 150 EUR nach Absatz 1 und 2 hinaus, wenn der Kunde
fahrlassig oder vorsatzlich gegen seine Anzeige- und Sorgfalts-
pflichten nach diesen Bedingungen verstoen hat.

(4) Der Kunde ist nicht zum Ersatz des Schadens nach den Absatzen
1, 2 und 3 verpflichtet, wenn der Kunde die Sperranzeige nach
Nummer 8.1 nicht abgeben konnte, weil die Bank nicht die M&g-
lichkeit zur Entgegennahme der Sperranzeige sichergestellt hat-
te und der Schaden dadurch eingetreteniist.

(5) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungs-
vorgdngen und hat der Kunde seine Sorgfaltspflichten nach die-
sen Bedingungen vorsatzlich oder grob fahrléssig verletzt oder in
betrigerischer Absicht gehandelt, tragt der Kunde den hierdurch
entstandenen Schaden in vollem Umfang.

Grobe Fahrldssigkeit des Kunden kann insbesondere vorliegen,
wenn er
- den Verlust oder Diebstahl des Authentifizierungsinstruments

oder die missbrauchliche Nutzung des Authentifizierungsin-
struments oder des personalisierten Sicherheitsmerkmals
der Bank nicht unverzlglich anzeigt, nachdem er hiervon
Kenntnis erlangt hat (siehe Nummer 8.1 Absatz 1),

- das personalisierte Sicherheitsmerkmal im Kundensystem
gespeichert hat (siehe Nummer 7.2 Absatz 2),

- das personalisierte Sicherheitsmerkmal einer anderen Per-
son mitgeteilt hat und der Missbrauch dadurch verursacht
wurde (siehe Nummer 7.2 Absatz 1),

- das personalisierte Sicherheitsmerkmal erkennbar auBerhalb
der gesondert vereinbarten Internetseiten eingegeben hat
(siehe Nummer 7.2 Absatz 2),

- das personalisierte Sicherheitsmerkmal auBerhalb des
Onlinebanking-Verfahrens, beispielsweise per E-Mail, weiter-
gegeben hat (siehe Nummer 7.2 Absatz 2),

- das personalisierte Sicherheitsmerkmal auf dem Authentifi-
zierungsinstrument vermerkt oder zusammen mit diesem
verwahrt hat (siehe Nummer 7.2 Absatz 2),

- mehrals eine TAN zur Autorisierung eines Auftrags verwendet
hat (siehe Nummer 7.2 Absatz 2),

- beim mobileTAN-Verfahren das Gerat, mit dem die TAN
empfangen werden (z. B. Mobiltelefon), auch fur das Online-
banking nutzt (siehe Nummer 7.2 Absatz 2).

(6) Die Haftung fur Schaden, die innerhalb des Zeitraums, flr den
der Verflgungsrahmen gilt, verursacht werden, beschrankt sich
jeweils auf den vereinbarten Verfligungsrahmen.

10.2.2 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Kunden erhalten hat, haftet
sie fur alle danach durch nicht autorisierte Onlinebanking-Verfigun-
gen entstehenden Schaden. Dies gilt nicht, wenn der Kunde in betri-
gerischer Absicht gehandelt hat.

10.3 Haftungsausschluss

Haftungsanspriche sind ausgeschlossen, wenn die einen Anspruch
begrindenden Umstande auf einem ungewdhnlichen und unvorher-
sehbaren Ereignis beruhen, auf das diejenige Partei, die sich auf die-
ses Ereignis beruft, keinen Einfluss hat, und dessen Folgen trotz An-
wendung der gebotenen Sorgfalt von ihr nicht hatten vermieden
werden kénnen.
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